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基于混沌序列和 CBC模式的数字图像加密算法 

廖琪男 
(广西财经学院 计算机与信息管理系，广西 南宁 530003) 

摘 要：为了实现对数字图像信息的有效保护，提 出了一种基于 Lorenz混沌序列和类似 CBC模式的图像加密算 

法．首先对 Lorenz系统输出的三维混沌序列进行改进，使其具有理想的伪随机特性．然后，根据这三维序列移位图 

像的像素位置．将图像分块，根据这三维序列和 CBC模式改变每一块的像素值，从而实现 图像加密；解密时，给出 

一 种基于邻域相邻像素特性的加密图像抗剪切攻击恢复算法．最后应用评价指标对加解密效果和安全性进行 

分析． 
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Digital Im age Encryption Algorithm 

Based on Chaos Seq uence and CBC M ode 
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Guangxi University of Finance and Economics，Nanning 530003，China) 

Abstract：In order to protect digital image S information，an image encryption algorithm based on I．orenz chaos se— 

quence and similar CBC (Cipher Block Chaining)mode is presented．Firstly，3D Lorenz chaotic sequences are im— 

proved tO be with ideal pseudo— randomness．Then。the image S pixel positions are shifted by using the 3D se— 

quence．The image is divided into blocks，and the pixel value in each block is altered based on the 3D sequence and 

CBC，SO that the image will be scrambled and encrypted．While doing the decryption，a method is provided based on 

the neighboring pixels characteristic to renew the image attacked by shearing．I．astly，the effects of encryption，de 

cryption and security are also analyzed by using the method of accessing． 
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1 引言 

为了有效保护数字图像信息，提高图像加密的 

效率和安全性，有许多图像加密算法被提出来_1 ]． 

文献I-1]提出一种基于混沌序列的像素置乱和像素 

值变换的数字图像加密算法；文献[2]提出，将图像 

块的重要信息嵌入到由混沌系统决定的另一图像块 

中的最低位，以提高加密图像的抗剪切能力．这种 

算法，一旦受到轻微的噪声干扰就无法恢复被剪切 

部分的图像．当被剪切块的重要信息对应的隐藏块 

也被剪切时，该图块也将无法恢复；文献[3]给出一 

收稿 日期 ：201O—O3—11；修回日期：2O1O—O5一O8 

种基于图像位平面的图像加密算法，同时给出一种 

抗剪切恢复算法．但被剪切像素的恢复依赖于该像 

素的 8个位平面的恢复值，从低位平面到高位平面 

的像素值的不正确性以指数比例影响到像素值的不 

正确性，致使恢复的图像质量不理想． 

文中提出了基于 I．orenz混沌序列和 CBC模式 

的图像加密算法，以及在此基础上的抗剪切攻击解 

密算法． 

2 Lorenz混沌序列及其改进 

Lorenz系统是一个经典的三维 自治系统，其动 
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力学方程为： 

f出 f df一 6( 一z 

／ 一 rx～盯 一 (1) 

I ／ 一xy～bz 
其中， 、r、b为系统参数，当盯一lO，r一28，b===8／3 

时，系统进人混沌状态．文中采用经典的四阶Runge 
—

Kutta法来求解方程．对于初始条件( 。，y。， 。)， 

可以得到三维混沌序列 {(z ，y )I i===1，2，3， 
⋯ }，该序列非周期、不收敛、对初始值( 。， 。， 。)非 

常敏感． 

以(zo一一1．1，y。一0， ===1．2)，积分步长h 
一 0．001来计算 Lorenz混沌序列，求出各序列的 

100000项，得到的lz序列的后2000项、z的自相关性 

和 — 的互相关性如图 1所示． 

图 1 Lorenz混沌序列及其 目相关和互相关特性 

按照 Golomb对伪随机序列提出的三个公设， 

理想的混沌序列应具有的统计特性：均匀分布，白相 

关是艿函数，互相关是零．由此可见，原方程产生的 

序列不是很理想的伪随机序列．为此，本算法对原方 

程产生的混沌序列作如下改进_】]： 

(1)将序列 的小数点右移 k位 ( 一 0，1，2， 

3，⋯ )； 

(2)将序列映射到值域(一0．5，十0．5)． 

计算公式为： 

r (i)一 10 z( )一 round(10 z(i)) 

( )一 10 ( )一 round(10 ( )) (2) 

lz( )一10％( )一r。und(1O％( )) 
其中，round取最近整数．上面的序列经式(2)处理 

后(走一4)，其序列值和整体序列相关性如图 2所 

示．此时，序列值分布均匀，自相关为理想的 函数， 

互相关近似为零，是理想的伪随机序列．实验证明， 

原序列对于不同的初值，其序列相关性相差很大，而 

经改进后的序列的相关性却都几乎一致． 

3 加密算法 

为了提高加密图像的抗剪切能力和抗像素特征 

值统计攻击能力，文中算法同时采用像素位置变换 

和像素值变换加密，需要产生如下混沌序列． 

0 1000 2000 0 100000 200000 0 100000 200000 

(a) 序列后2000项 (b)J序列 自相关 (b)x．z序列互相关 

图 2 改进后 I．orenz混沌序列及其 自相关和互相关特性 

设数字图像大小为 × ，由 Lorenz系统产生 

的原序列经式(2)处理后生成混沌序列： 

{(X ，Y ，Z )l i一1，2，3，⋯， × } (3) 

序列{X I i一1，2，3，⋯， × )，{Y l i=1，2， 

3，⋯， ×”}，{Z l i一 1，2，3，⋯， × )将用于数 

字图像的像素位置加密和像素值加密． 

3．I 基于混沌序列的像素位置变换 

为了达到较好的置乱效果，文中应用混沌序列 

的伪随机性和遍历性，由混沌序列决定将原像素( ， 

)变换到新位置(row，co1)． 

将混沌序列{x f i一 1，2，3，⋯， × }按升序 

或降序排序得到新的有序序列{cX f i一1，2，3，⋯， 

× }，将cX( )值用其在x 中的位置索引值替代， 

即得到服从[1， ×行]的稳定整数(排序位置)分布 

的混沌随机序列{ l i一 1，2，3，⋯， ×”)，依次 

按该序列值一一把原图像的像素( ，J)按行列顺序 

变换到(row，co1)的新位置为： 

frDW—l I+1 l —l— I—f l L _J (4) 

【col一5x(( 一1)”+ )mod 

式中，i一 1，2，3，⋯， ；J一 1，2，3，⋯， ．上式计算 

后，若 col一0，则 rOW= row一1，col一 ． 

如是24hit或48bit真彩图像，可以分别用X，y， 

Z序列把 RGB分量的像素移位到新的位置，实现三 

分量分别置乱． 

3．2 基于异或运算的像素值变换 

为了提高加密的安全性，以块为单位，采用类似 

CBC(Cipher Block Chaining)的加密算法，依次对 

每一块的所有像素进行链式加密，方法如下： 

(1)图像分块 

设分块大小为h×叫(分块大小视图像大小与加 

密安全性而定)，则可将图像分为 × 块，如图3所 

示．对于行方向，前 一1块，每块的宽为叫，第 块的 

宽度为 W+( mod训)；对于列方向，前 “一1块，每 

块的高为h，第 块的高度为h+( mod )，即： 

f ===(“一 1)̂ + ( + ( mod )) 

⋯ { 一( 一1)训+(硼+(n m。d硼)) ’ 
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第1行 

鼽 行 

第v列 

第l列 r—̂-一 

} 

1 ] 1i h+(mmodh) 
L 。v_ _、，_ 

w w+( modw) 

图 3 图像分块示意图 

(2)将混沌序列变换为无符号整数 

将混沌序列变换为无符号整数作为可供选择的 

XOR操作数： 

rmX( )===round((X(i)+ 0．5)× 10 )mod L 

mY( )一 round((y(i)+ 0．5)× 10 )mod L 

I ( )一 round((Z( )+0．5)×10 )mod L 

(6) 

式中，i一1，2，3，⋯， ×”，是≥4．L是图像像素值 

数，L的取值与图像类型有关，如表 l所示． 

表 1 L取值 

图像类型 L取值 

48bit真彩图像、16bit灰度图像 

24bit真彩、8bit灰度图像 、256色索引图像 

16色索引图像 

二值图像 

65536 

256 

4 

2 

(3)像素值加密 

为了使算法实现方便，把块像素用一维矩阵表 

示，则第 i行第J列的第足像素表示为P( ， ，是)，加 

密后为： 

fC(i，J， )一P(i，J，足)① c(i，J，是一1)④ mX( ) 

， 1C(i，J，o)===f(i， )mod L 

(7) 

其中，P(i， ，是)和C(i，J，足)分别为当前被加密像素 

和加密后像素，C(i，J，是一 1)为前一已加密像素． 

C(i，J，0)为初始密文，通过 f(i，J)实现随机取值．i 
一 1，2，3，⋯，“； 一 1，2，3，⋯，口；是的取值范围与 

块有关(见图3所示)，走一 1，2，3，⋯．P为当前被加 

密像素序号，P一 1，2，3，⋯， × ． 

f(i，J)可以是 自定义函数，也可以通过 mX、 

mY、mZ序列之一取得随机值．在构造 自定义函数 

f(i，J)时，为了进一步提高加密的安全性，应考虑 

f(i，J)初值及其对变量(i，J)的敏感性，即要使 厂 

( ，J)初值为适当常量(根据 L值确定)，( ， )的微 

小变化，将引起 f(i， )的很大变化．_，’(i，J)也可以 

引入密钥 bey，使 f(i，J，key)更加安全． 

／ 如是真彩图像 ，可以分别用 mX，mY，mZ序列 

把 RGB分量的像素值加密．对于索引图像，还应该 

对相应的调色板加密． 

图像像素值经随机变换后，将彻底改变原图像 

的灰度直方图统计特性． 

根据 XOR运算性质，解密算法为： 

f P(i，J，是)一c(i，J，是)④ C(i，J，是一1)o mX( ) 
／ 1C(i

，J，O)一 f(i，J)mod L 

(8) 

4 抗剪切攻击解密算法 

文中加密算法是可逆算法，按加密算法反向运 

算即可得到无损原图像．为了抵抗恶意剪切或涂鸦 

等攻击，提出一种抗剪切攻击解密恢复算法．本算法 

的可靠性是基于文中加密算法的像素置乱和像素值 

扩散分布均匀的特性．图4是本算法原理示意图．本 

算法就是恢复F处的像素值． 

4．1 检测被剪切图像 

解密前，检测被剪切像素．经过像素置乱和像素 

值变换双重加密后的图像，相邻像素几乎不相关，如 

图 4(a)所示．除二值图像外，如连续出现 2～3个像 

素的像素值一样的，则认为这些像素是被剪切像素． 

在本文加密算法下，多次实验证明，取连续 3个像素 

作为判断条件是很可靠的． 

设用 flag m× (对于 RGB图像，可用 Ⅲ× × 

3)无符号整数矩阵标记加密图像被剪切像素，并初 

始化为零．从第 1行第 1列开始逐行逐列扫描，如连 

续 3个像素值相等，则与这些像素对应的 flag置 1． 

因为剪切边界邻域像素可能有与剪切区域像素 

值相同的像素被误判为被剪切像素，如是 RGB图 

像，被剪切像素 flag应取各分量的被剪切像素最少 

的对应 flag分量作为计算被剪切像素． 

flag标志位(如图 4(b)所示)需变换到被剪切 

像素在解密后的位置 flag(如图4(c)所示)． 

F l1O 125 F 

90 l00 l 22 F l65 

J20 I 50 l60 175 

ll0 F l45 F l70 F 

l35 F I60 F 180 

1 35 

(a)加密像素值 (b)被剪像素标记 (c)解密像素 

图4 抗剪切算法原理示意图 
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4．2 基于邻域像素相关特性的抗剪切恢复算法 

本算法简称 Np恢复算法．图像解密后，被剪切 

像素已均匀分散在整个图像．应用 4邻域相邻像素 

相关特性，即高度相关，被剪切像素的像素值取值可 

以根据邻域像素决定．文中算法是： 

(1)根据 flag，恢复第 1行、第 1列、第 行和第 

列被剪切像素值，取其邻值或邻值平均值； 

(2)从第 2行第 2列像素开始，根据 flag逐行逐 

列计算被剪切像素，如其右邻域像素不被剪切，则取 

左右邻域像素值平均值；否则，如其下邻域像素不被 

剪切，则取上下邻域像素值平均值；否则，如其下邻 

域像素被剪切，则取左邻域像素值和上邻域像素值 

的平均值． 

5 实验结果分析 

文中算法进行了大量的实验，实验结果都表明 

本文算法的有效性．限于篇幅，在此仅给出验证与分 

析文中算法的代表性实验． 

仿真实验采用 Matlab7．1平台，Lorenz系统参 

数 一10，r一28，b一8／3；初始值(z0一 一1．1，yo一 

0，2。一1．2)，积分步长 h=0．001，迭代次数 10 ，式 

(2)中足一4，式(6)中k一7． 

(1)灰度图像加密实验．图像选用 256级灰度 

图像 lena 256×256，采用 16×16分块，选X序列用 

于位置加密和像素值加密，取序列的最后 256×256 

项，式(7)中 f(i， )一i2 +3ij+ +100．实验结果 

如图 5所示．图中给出了原图像及其灰度直方图、加 

密图像及其灰度直方图． 

0O 

0O 

00 

00 

0O 

00 

0 

(c)原图像置乱加密 (d)加密图像直方 图 

图 5 文中算法 lena灰度图像加密效果图 

(2)二值 图像加密实验．图像选用 logo 90× 

9O，采用 9×9分块，选 X序列用于位置加密和像素 

值加密，取序列的最后 90×90项，式(7)中 -厂( ，J) 
一 izj+3ij+ +1．图 6是实验结果．图中给出了 

原图像及其像素值统计直方图、加密图像及其像素 

值统计直方图． 

(a)原图像 (b)腺图直方酬 (c)原圈加密 (d)加密直方 

图6 文中算法 logo二值图像加密效果图 

实验结果表明，该算法密钥空间大，具有较好的 

加解密效果和效率，并对统计分析具有较好的安全 

性和较强的抗剪切攻击能力． 

5．1 密钥安全性分析 

本算法的密钥安全主要由 Lorenz系统保证，仅 

以双精度浮点数初值(z。， 。， )为密钥，文中算法 

的密钥空问就是 2 ≈6．28×10盯，密钥空问足够 

大．实验修改初值 5C。和 Y。仅相差 10 ， 仅相差 

1O ，得到的解密图像仍然是面目全非的杂乱无章 

的图像．这说明本文算法对密钥具有极强的敏感性， 

也表明改进后的混沌序列仍对系统初值极其敏感． 

5．2 统计特性分析 

(1)灰度直方图 

实验结果表明，文中算法像素值扩散能力很强， 

任意加密图像的像素值在整个取值空间范围内均匀 

分布且像素统计值几乎是趋于一致，彻底改变了原 

图像统计特性．单灰度级图像或其他单色彩色图像 

的加密也达到同样的效果，图 7是 256×256中灰度 

级图像的加密前后直方图． 

600 

400 

200 

0 

0 100 200 

fb、加密图像直方图 

图 7 中灰度级图像加密前后灰度直方图 

(2)相邻像素的相关性 

为了分析图像的相关性，引人了相邻像素的相 

关系数．其计算表达式如下： 

R 一 COV(X，s)／ (9) 

其中，z和Y分别表示图像中两个相邻像素的灰度 

值，COV(．Z"， )===E((z～E( ))( —E( )))为协方 

差，方差 D(z)一E(( —E(z)) )，E(z)为均值． 
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实验分别对图像 lena在水平、垂直和对角方向 

的全部相邻像素对进行了像素相关性测试，lena灰 

度图像和logo二值图像的相关系数实验结果如表 2 

所示． 

表 2 相邻像素的相关系数 

为了从视觉上体验相邻像素相关性，分别在 le— 

ila图像和加密图像的水平方向各随机选择 1000组 

相邻像素，其相关系数分别为 0．9198和 0．0095，其 

相邻像素点灰度值关系如图 8所示．可以看出，原图 

像相邻像素点围绕 一 直线方向高度集中，加密 

图像在 0--255均匀分布．垂直和对角方向也得到相 

类似的实验结果． 

3 

趟 

z 

善· 

{ 
， )的像素灰度值 

(a)原始图像 

3 

z 

善 

{ 

( ， )的像素灰度值 

(a)加密图像 

图 8 lena图像水平方 向相邻像素 的相 关性 分布 

以上实验数据表明，原始图像中相邻像素之间 

存在着高度相关(相关系数在±0．80～±1．00)，而 

加密图像相邻像素的相关系数几乎为 0，相邻像素 

几乎不相关，说明加密图像的分散性很好． 

(3)信息熵 

信息熵可以度量出图像中灰度值的分布，灰度 

分布越均匀，图像信息熵越大，反之信息熵越小．信 

息熵的计算表达式如下[4]： 
¨ 

H ( )一一 p(xi)log2p(x ) (10) 
— l 

式中，z为随机变量，P(z )为z 出现的概率，z表示 

图像的像素值． 

根据上面熵计算表达式计算，本实验 lena加密 

图像 lena加密图像的信息熵为 7．9970，都很接近 

256级灰度图像信息熵的理论最大值 8；logo加密 

图像的信息熵 H一1．0000，达到二值图像信息熵的 

理论最大值 1．这些实验数据说明，这些图像所有的 

像素值出现的概率几乎是一致的． 

5．3 抗剪切抗涂鸦能力 

(1)被剪切被涂鸦区域检测 

文中被剪切区域算法是基于等像素值的，所以 

也适用于涂鸦等恶意攻击的不规则区域检测与记 

录．这里用 220×150矩形剪切区域(即图像的二分 

之一剪切面积)实验． 

flag检测的被剪切像素和对应的灰度图像显 

示，剪切区域外被误检 3个像素，剪切区域左边界邻 

域被误检 1个像素．大量实验表明，在文中加密算法 

基础上，本被剪切区域检测算法误检率一般多在万 

分之一以内，检测算法可靠度可视为 100 ，被剪切 

检出率可视为 100 ．如表 3所示． 

表 3 被剪切图像检测数据 

(2)被剪切被涂鸦图像解密恢复 

图 9是文中加密图像被随机剪切二分之一面积 

(220×150剪切区域)时的图像解密恢复效果．直接 

解密恢复的图像虽有大量的噪声点，但仍然可识别 

图像信息，说明本算法具有比较强的抗剪切能力； 

Np恢复算法恢复的图像很理想，相质还原好，峰值 

信噪比PSNR达到 26．78．说明了文中加密算法像 

素置乱和像素值扩散分布均匀，从解密后的噪声点 

分布也证明了这一结论． 

口口 
(a)1／2随机剪切 (b)剪切检测 

■一 
(c)亘接恢复 (d)Np恢复算法 

图 9 抗剪切攻击实验效果图 

由CBC加密原理知，一个像素被剪切或涂鸦， 

将使其及前一像素得不到正确恢复．按照先像素位 

置变换后像素值加密，不能正确恢复的只是被剪切 
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辑发生改变时，程序员只需要编写一个新的isotope 

element，用它来替换旧的 isotope element，系统甚 

至不需要重启；当仅仅映射关系发生改变时，程序员 

只需要修改规则文件即可，其他的一切都不用改变． 

由此可见，对于上下文频频发生变化的普适计算环 

境下，IPM 的适应性是极高的，它为开发人员减轻 

了大量的负担，频繁的上下文变更仅需要程序员一 

个简单的动作即可以完成，整个系统不需要二次开 

发、重新部署等，代码的维护量大大减少． 

IPM消除了程序中冗繁的条件分支语句，程序 

员不再需要用大量的分支语句来对上下文环境和方 

法之问的匹配进行关联，这些关联都由规则文件来 

完成，易于书写，也易于修改，不仅从结构上更加合 

理，更加清楚明晰，而且使得程序各模块各部分之间 

解耦，相互之间的依赖性降低． 

综上所述，IPM较之传统语言在普适计算编程 

环境中拥有很大的优势，对于普适环境中泛在设备 

的动态性、异构性以及环境的复杂性和多变性方面 

都有较好的适应． 

5 结束语 

文中主要介绍了 IPM的实施，IPM 的实施是以 

面向对象模型为基础，针对上下文感知应用方面进 

行扩展，添加新的语言成分，使程序员在开发上下文 

感知应用时，只需要关心应用的抽象操作，不必考虑 

当时的上下文情况．IPM使上下文数据与业务逻辑 

松耦合，比起传统的面向对象编程，更利于上下文感 

知应用的开发．在以后的工作中，需要对 IPM 的支 

撑技术如上下文信息的管理、推理、聚合等方面加大 

研究力度． 
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像素和部分剪切边界像素所造成的另一个非剪切像 

素；如反过来，先像素值加密后像素位置变换，则不 

能得到正确恢复的像素可认为是剪切像素的两倍， 

图像恢复质量将很差．这是应用文中算法要注意的 

关键问题． 

6 结束语 

文中算法有如下特点：(1)采用以块为单位的 

类似 CBC模式加密图像像素，并可随机改变每一块 

图像的加密初始值，使算法安全性大为提高；(2)在 

像素置乱均布和像素值均布两大前提基础上，提出 

了基于邻域相邻像素特性的加密图像抗剪切攻击恢 

复算法，并有效实现． 

基于邻域相邻像素特性的解密图像的抗剪切恢 

复算法，随着被剪切面积的增加，被剪切像素点的还 

原准确性逐渐下降，需进一步改进． 
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